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LEIPZIG

Freitag,

Alte Heesters-Villa am Auen-
' seein Leipzig abgebrannt

‘ Polizei-GroBeinsatz nach Pru-
gelei am Connewitzer Kreuz

‘ Mann raubt Passantin im Leip-

‘ | ziger Norden mit Pistole aus

i Mann bedroht Passantin im

Leipziger Norden

| Mehrere Radfahrer in Leipzig
von Autos angefahren

S

Stand: gestern, 20 Uhr

e ™
ABOGLUCK

Heute gewinnt die
Abo-Vertrags-Nummer:

35411° .

Nachschauen. Vergleichen. Gewinnen!

Attraktive Preise warten auf Sie.
Einfach anrufen: 0800 2181 020 (gebiih-
renfrei Mo - Fr 6.30-19 Uhr und Sa 6.30-14 Uhr)

Viel Gliick!

* Die Abo-Vertragsnummer finden Sie auf Ihrer Rech-
nung oder Ihrem Kontoauszug.

o

24395201 001779

KORREKTUR

Die Eisshow Holiday on Ice, die ab
19. Dezember wieder in Leipzig ist,
gastiert nicht im Kohlrabizirkus,
wie am Mittwoch irrtmlich ver-
meldet, sondern in der Arena am
Sportforum. Wir bitten, den Fehler
zu entschuldigen.

| LEIPZIGEBVOL}QZEHIING

Leipziger Verlags- und Druckereigesellschaft
mbH & Co. KG

Chefredakteur: Jan Emendé\rfer
Stellvertreter: André Bohmer, Olaf Majer

Chefs vom Dienst: Dr. Anita Kecke, Matthias Roth
(digital).

Chefreporter: Guido Schafer. Sachsen/Wirtschaft:
Roland Herold. Landespolitischer Korrespondent:
Andreas Debski. Frank Johannsen (Wirtschaft).
Kultur: Peter Korfmacher. Sport: Frank Schober.
Lokalsport: Kerstin Forster. Redaktionsproduktion:
Bert Klinghammer. lk.):léales Leipzig: Bjorn Meine.
Steflv:: Klaus Staeul unalpolitk: “Chef
‘ vgﬁr‘h@blenst Dominic “Welters. Polizel und Justiz:

Frank Déring

VZ erscheint in, nit_ dem
g%monsmtzwerk’ﬁ%{w% ef-
redakteur: Marco Fenske. Mitglieder der Chefredak-
tion: Matthias Koch und Gordon Repinski. Leitung
Newsroom: Jorg Kallmeyer (Print), Christoph Maier

(Digital), Dany Schrader
Nachrichtenagenturen: dpa, afp, sid, epd

Geschaftsfithrer: Bjorn Steigert, Adrian Schimpf
Anzeigen: Arne Frank, Thomas Jochemko
Vertrieb und Marketing: Alexandra Grothe

Verlag und Redaktion: 04088 Leipzig. Hausan-
schrift: Peterssteinweg 19, 04107 Leipzig, Telefon:
0341 2181-0. Telefax: 0341 21811640

Druck: MZ Druckereigesellschaft mbH, Fiete-
Schulze-StraBe 3, 06116 Halle

Aboservice: 0800 2181-020, Kleinanzeigen: 0800
2181-010, Internet: www.Ivz.de

Monatlicher Bezugspreis bei Lieferung durch Zustel-
ler fir die gedruckte Zeitung 37,20 Euro (einschl. Zu-
stellkosten und 7% = 2,43 Euro Mehrwertsteuer) oder
durch die Post 43,30 Euro (einschl. Portoanteil und
7%=2,83 Euro Mehrwertsteuer). Zusétzlicher monat-
licher Bezugspreis fir das E-Paper und den Online-
Zugang zu den bezahlpflichtigen Inhalten auf
www.lvz.de 2,70 Euro (einschl. 19% = 0,43 Euro Mehr-
wertsteuer). Fir Kiindigungen von Abonnements gilt
eine Frist von 6 Wochen zum Quartalsende. Im Abon-
nement ist das Wochenmagazm ,prisma*“ enthalten. .
Die Auflage ist IVW-gepriift.

Anzelgenpmsllsbe Nr.28, gult(g ab1.11.2019

Far Material keil &h
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Fir die Herstellung der Leipziger Volkszeitung wird

Recycling-Papier verwendet.

Computerhacker Alexander M. (rechts) mit seinem Verteidiger Andreas Meschkat zum Prozessauftakt. Dem 26-J3hrigen wird massenhafter Phishing-Betrug

vorgeworfen.

FOTO: ANDRE KEMPNER

Hackerangriff aus der
Besenkammer

Prozess am Landgericht: 26-Jahriger soll in 1500 Fallen mit Phishing-Attacken
Kundenpassworter ausgespaht und Konten geknackt haben

Von Frank Déring

Seine Computertechnik kaufte er
billig tiber Kleinanzeigen oder holte
sie vom Sperrmiill: Ein Hacker hat
iiber Jahre hinweg im Internet mas-
senhaft Daten ausgespédht und ab-
gefangen. Am Mittwoch begann in
Leipzig der Prozess gegen ihn.

1480 Fdllelegtdie Staatsamwalts::

schaft Alexander M. (26) zur Last,
davon allein 765 Mal Computerbe-
trug.Nachdeér ‘er 2016 arbeitslos '
geworden war, soll er sich dazu ent-
schlossen haben, kriminell erlangte
Daten zu verkaufen und zu verwer-
ten, ,um sich erhebliche Einkiinfte
zu verschaffen”. Der talentierte
Computerfreak baute laut Anklage
von Ende 2016 bis Ende 2018 im
Netz sogenannte Phishing-Oberfla-
chen und verschickte dazu passen-
de E-Mails an potenzielle Opfer aus
dem gesamten Bundesgebiet.
«Dem Angeschuldigten ging es
darum, gegeniiber dem jeweiligen
E-Mail-Empféanger vorzutduschen,
es handele sich um eine von bei-
spielsweise Paypal oder Amazon of-
fiziell versendete Nachricht”, so die
Staatsanwaltschaft. Ahnungslose
Kunden der betroffenen Unterneh-
men seien darin von dem mutmaBli-
chen Betriiger aufgefordert worden,
die Daten ihres Accounts zu aktuali-
sieren, etwa weil ein Fremdzugriff
festgestellt oder eine Bestellung
storniert worden sei. Uber Links, die
der Angeklagte fabriziert hatte, lan-
deten die Opfer auf Webseiten, die
den Original-Portalen der Unter-
nehmen selbstin Details wie Schrift-
art und Zeilenabstand tduschend
dhnlich sahen — und gaben arglos

sensible Daten preis. Auf diese Wei-
se verschaffte er sich nach Erkennt-
nissen der Ermittler Zugang zu An-
melde- und Zahlungsdaten, konnte
so in einer Vielzahl von Fallen auf
passwortgeschiitzte Accounts zu-
greifen. Zudem habe er fremde Kre-
ditkartendaten fiir Bestellungen
missbraucht. Auch eine Frau aus

‘Leipzig-Wahren:geriet:soxim:Juli

2017 in die Fange des Hackers.
Hauptquartiere des Internet-Be-
trugs waren Wohnungen in Magde-
burg und Géttingen, fir die jeweils
die Mitangeklagte Elisa T. (25) als
Hauptmieterin auftrat. Alexander
M. hauste dort nach eigenen Anga-
ben in einer sechs Quadratmeter
groBen Besenkammer mit Matratze.
Extra fiir ihn soll Elisa T. einen DSL-
Anschluss eingerichtet haben. Die
Produktivitdt in diesem spartani-
schen Hacker-Homeoffice muss
nach Uberzeugung der Behorden
ganzerheblich gewesen sein. Sosoll
Alexander M. allein im Zeitraum
vom 28. Juni bis 1. Juli 2017 neun
Phishing-Kampagnen mit 84 000 E-

Mail—Adressen erstellt haben. Zwi-
schen 13. August und 24. August
2017 waren es demnach zehn Phi-

shing-Kampagnen mit 36 000 E-

Mail-Adressen. Im Mai/Juni 2017
soll der Hacker diverse Projekt-
dateien mit Phishing-Mails von Pay-
pal produziert haben, um dariiber
an die Daten der Kunden zu gelan-

gen:Mehr als 627 000 Mails wurden:

laut Anklage allein auf diesem Weg
anmogliche Opfer versandt. AuBer-
dem soll Alexander M. mit speziel-
len Spdh- und Suchprogrammen
automatisiert Internetseiten nach
Sicherheitsliicken durchsucht und
Datenbanken mit Kundendaten
systematisch ausgeforscht haben.
Dadurch kam er laut Staatsanwalt-
schaft an Kombinationen aus E-
Mail-Adressen und Passwortern he-
ran, die mit spezieller Hacker-Soft-
ware bei diversen Online-Portalen
eingesetzt wurden. Ermittler gehen
davon aus, dass von den Attacken
Versandhduser, aber auch Telekom,
Deutsche Bahn und DHL betroffen
waren. Uber 9000 Webseiten soll

Hintergrund: Phishing

Das Kunstwort aus
»password” und , fis-
hing“ (nach Passwor-
tern angeln) beschreibt
eine Art des Identitats-
Diebstahls. Phishing-
Betriiger falschen E-
Mails und Internetseiten
von Firmen, um von
ihren Opfern sensible
Daten wie etwa Kredit-

kartennummern, Pass-
worter und Kontodaten
auszuspionieren. In
massenhaft verschick-
ten E-Mails fordern sie
Kunden dazu auf, ver-
trauliche Daten zu aktu-
alisieren. Als Griinde
werden vorgeschoben,
dass die Kreditkarte ab-
laufe, das Passwort er-

neuert werden musse,
die Zugangsdaten ver-
loren gegangen seien
oder aus Sicherheits-
griinden Kontoinforma-
tionen bestatigt werden
missten. Klickt man auf
den mitgeschickten
Link, landet man direkt
auf der von den Betri-
gern gefalschten Seite.

Alexander M. allein auf diese Weise
angegriffen haben - in 4649 Fallen
mit Erfolg. Letztlich habe er auf min-
destens 62 Internetseiten gut 2,9
Millionen Datensatze aus E-Mail
und dazugehérigem Passwort abge-
zogen. So sollen allein die fast 50 000
Payback-Accounts, welche Ermitt-
ler bei dem Angeklagten fanden,
einen C@samtwert von fast:400.000
Euro haben. Einen Teil. dieser
Datensdtze verkaufte der Hacker
fiir KH@pp 4300 Euro an €inéh Kom-
plizen, so die Staatsanwaltschaft.

Aber der 26-Jahrige soll die ge-
hackten Daten auch fiir eigene On-
line-Bestellungen genutzt und etwa
Bahntickets und Essen gekauft ha-
ben. Der Gesamtschaden aller Ha-
cker-Aktivititen belduft sich auf
rund 57 400 Euro.

Seit 5. Februar sitzt Alexander M.
in Leipzig in Untersuchungshaft.
Elisa T. ist wegen Beihilfe ange-
klagt. Bei ihr kam Alexander M.
unter, als er obdachlos war. Und
durch sie soll es ihm méglich gewe-
sen sein unterzutauchen, ohne sich
beiBehorden melden zumiissen. Thr
Lohn dafiir: Bahn-Gutscheine und
Pizza. Beide legten zum Prozessauf-
takt iiber ihre Verteidiger Andreas
Meschkat und Malte Heise Ge-
stdndnisse ab. ,Mein Mandant hat
die Taten begangen, weil er sonst
keine Einnahmen hatte und tiber-
wiegend seinen Drogenkonsum da-
mit finanzierte”, sagte Meschkat.
Das ergaunerte Geld sei tiberwie-
gend fiir Marihuana und Crystal
draufgegangen, gestand Alexander
M. vor Gericht.

Der Prozess lauft bis 19. Novem-
ber.
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BEILAC

In einem Teil «
Sie Prospekte

Wir bitten um

26010501 001779

ANZEIGE

ITALIEN

Wunderbare Amalfikliste

Besichtigungen von Neapel, Pompeji & Vesuv

8 Tage Flugreise nach Neapelinkl. Haustiirtransfer; 7 U/HP im 4*-Hotel ,0 Sole
Mio“ in Sant' Agata; Reisebegleitung; Ausfliige: Amalfikiiste mit Positano u.v.m.




